ERLEBEN, WAS VERBINDET.

Datenschutzhinweise bei Abschluss eines Festnetz- oder Mobilfunk-Vertrags

Allgemeines

Der Schutz Ihrer personlichen Daten hat flr die Deutsche Telekom
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informie-
ren, welche personlichen Daten erfasst werden, wie diese verwen-
det werden und welche Gestaltungsmaoglichkeiten Sie dabei haben.
Dieser Datenschutzhinweis gibt lhnen Antworten auf die wichtig-
sten Fragen.

Welche Daten werden erfasst und wie werden sie verwendet?
Wir erheben und verwenden folgende Daten, soweit es erforderlich
ist, um die vereinbarten Leistungen zu erbringen und abzurechnen:

- Vertragsdaten: Die sogenannten Vertragsdaten sind die Daten,
die Sie der Telekom fiir die Durchfiihrung der vereinbarten Leistun-
gen zur Verfligung stellen. Dazu gehdren etwa: Name, Adresse,
Geburtsdatum, Telefonnummer und E-Mail-Adresse. Zu den Ver-
tragsdaten gehoren auflerdem Informationen tber die Zahlungs-
abwicklung, Rechnungsdaten (ohne einzelne Verkehrs- oder
Nutzungsdaten) sowie bei passwortgeschitzten Diensten auch
Benutzername und Passwort.

- Verkehrsdaten und Nachrichteninhalte: Das sind die Daten und
Inhalte, die bei der Nutzung Ihres Telekom Anschlusses entstehen.
Dazu gehoren immer die Rufnummer oder Kennung des anrufen-
den und des angerufenen Anschlusses und die in Anspruch
genommene Dienstleistung/Verbindungsart. Je nach Erforderlich-
keit und in Abhangigkeit des von Ihnen gewahlten Tarifs verwenden
wir zuséatzlich: den Beginn und das Ende der Verbindung, das Volu-
men der Ubertragenen Daten, bei Mobiltelefonie zusatzlich die
Mobilfunk-Kartennummer und die -Geratenummer, bei Internet-
Nutzung auflerdem den lokalen Einwahlknoten.

Grundsatzlich werden lhre Verkehrsdaten vollstandig gespeichert.
Sie konnen aber beauftragen, dass die angerufenen Telefonnum-
mern nach Versand der Rechnung um die letzten drei Ziffern
gekirzt werden. Bitte beachten Sie dabei, dass lhre Verkehrsdaten
dann nicht mehr vollstandig zum Nachweis der Richtigkeit vorge-
legt werden kénnen, wenn Sie Einwendungen gegen die Rechnung
haben.

Daten tber ankommende Verbindungsversuche und Benachrichti-
gungen erfassen wir nur im Rahmen eines entsprechenden Dien-
ste-Angebots, zum Beispiel bei einer Mobilbox-Anwendung. Nach-
richteninhalte selbst werden nur dann gespeichert, wenn Sie dies
beauftragen, zum Beispiel bei SMS oder MMS.

Dariiber hinaus verwenden wir lhre Daten flr gesetzlich vorgesehe-
ne Zwecke, insbesondere flr die Aufdeckung von Missbrauch und
fur die Erkennung und Beseitigung von Stérungen in unserem Netz.

lhre Daten werden flr keine anderen Zwecke verwendet, es sei
denn, Sie haben hierin ausdriicklich eingewilligt.

Welche weiteren Daten werden bei der Nutzung von Entertain
und Entertain to go verwendet?

Um die Entertain Leistungen bereitstellen und abrechnen zu kén-
nen, mussen unsere Server und |hr Media Receiver bestimmte
Berechtigungs- und Nutzungsinformationen austauschen. Wir spei-
chern, welche Entertain-Leistungen wir [hnen zum jeweils aktuellen
Zeitpunkt zur Verfligung stellen diirfen bzw. welche Inhalte Sie
noch abspielen diirfen. Diese Speicherung umfasst die Ausliefe-
rung von Fernsehprogrammen (Free-TV/Pay-TV), On-Demand- bzw.
Premiuminhalten (Videoload, TV-Archiv) und die von lhnen aufge-
zeichneten Inhalte.

Um das Entertain Angebot fiir unsere Kunden zu verbessern, ver-
wenden wir Nutzungsdaten. Nutzungsdaten umfassen Informatio-
nen Uber die von lhnen genutzten Funktionen von Entertain, wie
z. B. konsumierte Inhalte (VoD, live TV, Aufnahmen) und Ein-, Aus-
und Umschaltvorgdnge. Diese Nutzungsdaten werden zudem
pseudonymisiert und zu Statistiken aggregiert. Die statistische Aus-
wertung der Nutzungsdaten erfolgt anonym, so dass keine Ruck-
schlisse auf einzelne Kunden/Set-Top-Boxen/Entertain to go
Applikationen auf Smartphone, Tablet oder PC mdéglich sind. Der
Auswertung der Nutzungsdaten konnen Sie jederzeit widerspre-
chen. Dafiir schalten Sie einfach im Menl des Media Receivers
unter ,Einstellungen > Benutzerkonto > Datenschutz® die
Nutzungsdatenerhebung aus.

Wenn Sie Sky Angebote Uber Entertain nutzen méchten, bendtigen
Sie aufler Entertain einen separaten, zuséatzlichen Vertrag mit der
Sky Deutschland GmbH & Co. KG. Wir erfassen und verwenden lhre
Daten aus dem Sky Vertrag dann im Auftrag von Sky, um lhnen die
Nutzung der beauftragten Programme zu ermdéglichen. Wir infor-
mieren Sky, wenn wegen einer Beendigung lhres Entertain Vertrags
auch Ihre Sky Aktivierung bei uns endet.

Welche weiteren Daten werden bei der Nutzung von joyn verwen-
det?

Wenn Sie joyn einrichten, einen Kontakt auswahlen oder einen joyn
Dienst nutzen, wird jedes Mal aktuell ermittelt, welche joyn Dienste
an lhrem Standort verfigbar sind. Hierflr werden Ihre jeweiligen
Standortdaten verwendet.

Um Ihre Nachrichteninhalte optimal zu schitzen, empfehlen wir,
joyn Uber das Mobilfunknetz zu nutzen, da hier eine durchgéngige
Verschliisselung (end-to-end) sichergestellt ist. Wenn Sie joyn im
WLAN nutzen, wird lhre Anschlusskennung verschlisselt, jedoch
nicht die Nachrichteninhalte.

Wie lange werden meine Daten gespeichert?

- Vertragsdaten: Wir I6schen Ihre Vertragsdaten zum Ende des
Kalenderjahres, das auf die Beendigung des Vertragsverhéltnisses
folgt. Endet ein Vertragsverhéltnis also in diesem Jahr, werden die
Daten Ende des kommenden Jahres geldscht. Vertragsdaten wer-
den nur dann Uber diesen Zeitraum hinaus gespeichert, wenn noch
offene Pflichten aus dem Vertragsverhéltnis (Forderungen, Ein-
wendungen) bestehen.

- Verkehrsdaten: Verkehrsdaten, die wir fr Ihre Abrechnung beno-
tigen, werden in unseren Systemen zur Rechnungsschreibung 80
Tage nach Rechnungsversand geloscht. Soweit Sie Netze anderer
Anbieter nutzen, zum Beispiel beim Telefonieren im Ausland, und
wir zu Abrechnungszwecken mit diesen Anbietern Daten austau-
schen miissen, werden diese Daten innerhalb der gesetzlichen Frist
von sechs Monaten geldscht. Ihre Verkehrsdaten werden nur dann
lber diesen Zeitraum hinaus gespeichert, wenn noch offene Pflich-
ten (Forderungen, Einwendungen) aus dem Vertrag bestehen.
Nicht abrechnungsrelevante Daten werden nach sieben Tagen
geldscht.

- Nachrichteninhalte: SMS, MMS, E-Mails, zwischengespeicherte
oder abgelegte Sprachnachrichten und andere Nachrichteninhalte,
die auf von uns zur Verfligung gestellten Speichermedien gespei-
chert sind, zum Beispiel im E-Mail Center oder auf lhrer SIM-Karte,
kénnen Sie selbstandig I6schen. Alternativ werden die Daten
geldscht, wie mit Ihnen flr den jeweiligen Dienst vereinbart.

- Daten zur Aufdeckung von Missbrauch oder Stérungen: Daten, die
wir fur die Aufdeckung von Missbrauch und die Erkennung und
Beseitigung von Stérungen verwenden, werden nach spéatestens
sieben Tagen geldscht.

Weitere Informationen zu unseren Speicherfristen finden Sie unter
www.telekom.com/datenschutz

Werden meine Standortdaten gespeichert?

Um Missbrauch aufzudecken und Stérungen im Netz erkennen und
beseitigen zu konnen, werden Ihre Mobilfunk-Standortdaten fir
sieben Tage gespeichert. Flir andere Zwecke speichern wir lhren
Standort nur, wenn es fir die Erbringung einer vereinbarten
Leistung erforderlich ist.

Speichert die Telekom meine IP-Adresse bzw. mein Surf-Verhal-
ten im Internet?

Um Missbrauch aufzudecken (Spam, Viren, Wirmer etc.) und
Storungen in unserem Netz erkennen und beseitigen zu kénnen,
wird Ihre IP-Adresse fiir sieben Tage ab Ende der Verbindung
gespeichert. Ihr Surf-Verhalten speichern wir nicht.

Welche Daten werden verwendet, um mein verbrauchtes Daten-
volumen zu messen?

Es werden nur Informationen tber die verbrauchte Datenmenge
gespeichert. Dies wird mit Hilfe eines Summen-Zahlers ermittelt.
Diese Daten bendtigen wir, um zu messen, wann das vertraglich
vereinbarte Inklusivvolumen verbraucht ist.
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Werden meine Daten fiir Zwecke der Werbung oder Markt-
forschung verwendet?

Sofern Sie eingewilligt haben, verwenden wir lhre Vertragsdaten
auch fur Ihre individuelle Kundenberatung, zur Werbung und zur
Marktforschung. Ihre Einwilligung gilt fiir aktuell bestehende und
zukunftige Vertrage. Sie gilt bis zum Ende des Kalenderjahres, das
auf die Beendigung lhres Vertragsverhéltnisses mit uns folgt. lhre
Einwilligung konnen Sie jederzeit widerrufen. Der Widerruf kann
auch nur einzelne Kontaktwege betreffen.

Wo werden meine Daten verarbeitet?

Die Telekom verarbeitet Ihre Daten grundsatzlich in Deutschland.
Nur in Einzelfallen und im gesetzlich zuldssigen Rahmen findet die
Datenverarbeitung auch im Ausland statt.

Gibt die Telekom meine Daten an Dritte weiter, zum Beispiel an
Behoérden?

Einige Daten mussen unter strengen vertraglichen und gesetz-
lichen Auflagen weitergegeben werden:

- An Partnerunternehmen: Wenn Partnerunternehmen mit person-
lichen Daten unserer Kunden in Bertihrung kommen, erfolgt dies im
Rahmen einer sogenannten Auftragsdatenverarbeitung, die gesetz-
lich ausdrticklich vorgesehen ist (§ 11 Bundesdatenschutzgesetz).
Die Telekom bleibt auch in diesem Fall fiir den Schutz Ihrer Daten
verantwortlich. Der Partner arbeitet ausschliefSlich geméaf unserer
Weisungen, was wir durch strenge vertragliche Regelungen, durch
technische und organisatorische Mainahmen und durch erganzen-
de Kontrollen sicherstellen.

- Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind
wir gesetzlich verpflichtet, Vertrags- oder Verkehrsdaten an die
anfragende staatliche Stelle zu Gbermitteln.

Nach Vorlage eines entsprechenden Gerichtsbeschlusses sind wir
gemaB § 101 Urheberrechtsgesetz verpflichtet, Inhabern von Urhe-
ber- und Leistungsschutzrechten Auskunft Gber Kunden zu geben,
die urheberrechtlich geschitzte Werke in Internet-Tauschbérsen
angeboten haben sollen. Unsere Auskunft enthalt in diesen Fallen
die Benutzerkennung einer zum angefragten Datum/Uhrzeit zuge-
teilten IP-Adresse sowie Name und Anschrift des Kunden.

Darlber hinaus geben wir keine Daten an Dritte weiter, es sei denn,
Sie haben ausdricklich eingewilligt, oder dies ist gesetzlich vorge-
sehen.

Arbeitet die Telekom mit Wirtschaftsauskunfteien zusammen,
zum Beispiel der Schufa?

Ja, die Telekom arbeitet mit etablierten Auskunfteien zusammen fiir
folgende Zwecke:

- Die Telekom fiihrt eine Bonitatsprifung durch, wenn sie Leistun-
gen erbringt, die erst spater vergitet werden. Zur Prifung lhrer
Bonitat  verwenden  wir  Ihre  Anschriftendaten  und
Zahlungserfahrungen aus den bestehenden Vertragen. Dariiber
hinaus holen wir mit lhrem Einverstandnis Auskiinfte von
Wirtschaftsauskunfteien ein, falls dies erforderlich ist.

- Sofern Sie lhren vertraglichen Verpflichtungen nicht ausreichend
nachkommen, (bermitteln wir entsprechende Informationen an
Wirtschaftsauskunfteien. Selbstverstandlich beachten wir auch
hierbei die strengen gesetzlichen Anforderungen (§ 28a Bundes-
datenschutzgesetz, Interessenabwagung).

Informationen zu den Wirtschaftsauskunfteien, mit denen wir
zusammenarbeiten, finden Sie in der Anlage zu diesen Daten-
schutzhinweisen.

Wie funktioniert die Rufnummernanzeige?

Wenn Sie einen Eintrag in ein Telefonverzeichnis (z. B. Telefon-
buch) beauftragt haben, wird Ihr Anschluss so eingerichtet, dass
Ihre Rufnummer beim Angerufenen angezeigt wird. Wenn Sie kei-
nen Eintrag gewahlt haben, wird lhre Rufnummer nur auf lhren
ausdriicklichen Wunsch angezeigt. Wenn Sie eine eingerichtete
Rufnummernanzeige dauerhaft oder zeitweise nicht mehr win-
schen, finden Sie in der Bedienungsanleitung Ihres Telefons Infor-
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mationen zu diesen Einstellungen. Mit Ihrem Mobiltelefon kénnen
Sie die Rufnummernanzeige auch bei einem einzelnen Anruf unter-
dricken, indem Sie vor dem Anruf #31# eingeben. Bei SMS
erscheint aus technischen Griinden stets die Rufnummer des
Absenders innerhalb der Nachricht.

Kann ich einen Einzelverbindungsnachweis erhalten?

Ja, wenn Sie den Einzelverbindungsnachweis beauftragen, erhalten
Sie kiinftig eine Ubersicht tiber lhre entgeltpflichtigen Verbindun-
gen. Die Ubersicht ermdglicht es Ihnen, Ihre Rechnung zu Gberpri-
fen. Einzelverbindungsnachweise zu Flatrates sind nicht méglich.

Werden meine Daten fiir Telefonverzeichnisse (z. B. Telefon-
buch) und die Auskunft verwendet?

Wenn Sie es beauftragen, verwenden wir lhre Daten flr gedruckte
und/oder elektronische Teilnehmerverzeichnisse sowie flir Aus-
kunftsdienste. Dabei kdnnen Sie selbst bestimmten, welche lhrer
Daten veroffentlicht werden. Wenn Sie der Verwendung lhrer ver-
offentlichten Daten flir die sogenannte Inverssuche nicht wider-
sprechen, dirfen Auskunftsdienste Ihren Namen und lhre Anschrift
jedem Anfragenden mitteilen, der Ihre Rufnummer nennt.

Wir sind verpflichtet, die von lhnen beauftragten Daten auch an
andere Anbieter weiterzugeben, die offentliche Telekommunikati-
onsverzeichnisse herausgeben oder eine Telefonauskunft betrei-
ben.

Sie konnen der Verwendung lhrer Daten fiir die oben genannten
Zwecke jederzeit fur die Zukunft widersprechen.

Welche Daten werden fiir die anonymisierte Datenanalyse
genutzt?

Die Telekom verwendet lhre Daten gemafl der gesetzlichen Vor-
gaben flir Analysen, wenn entweder lhre Einwilligung dazu vorliegt
oder nur in anonymisierter Form, wonach ein Rickschluss auf Sie
ausgeschlossen ist. Die Telekom anonymisiert Mobilfunk-Daten,
die in aggregierter Form an das Telekom Tochterunternehmen
Motionlogic GmbH Ubergeben werden. Die Motionlogic GmbH
nutzt die anonymen Daten, um hieraus zum Beispiel Hochrechnun-
gen Uber Verkehrsflisse zu erstellen. Bei diesen anonymisierten
Datenanalysen handelt es sich um Methoden und Techniken, die
haufig unter dem Begriff Big Data zusammengefasst werden.

Flr die Datenanalysen werden drei Vertragsattribute verwendet:

- Altersgruppe (10-Jahres-Schritte)

- Geschlecht

- Postleitzahl (die ersten 4 Stellen)

Uber die rechtlichen Verpflichtungen zum Datenschutz und zur
Datensicherheit hinaus bietet die Telekom lhnen eine zusétzliche
freiwillige Leistung an. Sie konnen der Anonymisierung der Ver-
tragsattribute widersprechen. Diese Daten werden folglich nicht an
die Motionlogic GmbH tbermittelt, selbstverstandlich auch nicht im
Klartext.

Die Widerspruchsmaglichkeit finden Sie hier:
https://www.optout-service.telekom-dienste.de/public/anmeldung.jsp
oder Uber unsere Hotline: 0800 0005608

Kann ich Auskunft iiber meine gespeicherten Daten erhalten?
Kann ich Daten berichtigen lassen?

Sie kdnnen unentgeltlich Auskunft tber den Umfang, die Herkunft
und den/die Empfanger der gespeicherten Daten sowie den Zweck
der Speicherung verlangen. Darlber hinaus kénnen Sie jederzeit
verlangen, dass unrichtige Daten berichtigt werden.

Wo finde ich weitere Informationen zum Datenschutz bei der
Telekom?

Weitere Informationen, auch zum Datenschutz in speziellen Produk-
ten, erhalten Sie unter www.telekom.com/datenschutz und unter
www.telekom.de/agb/direkt?AGBID=1162

Wer ist mein Ansprechpartner, wenn ich Fragen zum Daten-
schutz bei der Telekom habe?

Bei Fragen konnen Sie sich an unseren Kundenservice wenden
oder an den Datenschutzbeauftragten der Deutschen Telekom AG,
Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn,
datenschutz@telekom.de
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